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Verordnung des Bundesministers fur Finanzen Uber @ technischen Einzelheiten fir
Sicherheitseinrichtungen in den Registrierkassen uwh andere, der Datensicherheit
dienende Malinahmen (Registrierkassensicherheitsvendnung, RKSV)

Aufgrund der 88 131b Abs.5 Z 1, 3 und 4 und § 18Ra. 8 der Bundesabgabenordnung — BAO,
BGBI. Nr. 194/1961, zuletzt gedndert durch das Bsgesetz BGBI. | Nr. 118/2015, wird verordnet:
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1. Hauptstick
Allgemeiner Teil
Anwendungsbereich
§ 1.Die Registrierkassensicherheitsverordnung regelt

1. die zur  technischen Umsetzung der Manipulasicherheit  elektronischer
Aufzeichnungssysteme erforderlichen technischerkMate

a) der Reqgistrierkasse,

b) der Signaturerstellungseinheit,

¢) der Kommunikation zwischen Registrierkasse Sigphaturerstellungseinheit,
2. die zusatzlichen Anforderungen an den Belegafe§1132a Abs. 8 BAO,

3. Einzelheiten (ber die Erlassung von Feststglbascheiden betreffend geschlossene
Gesamtsysteme und

4. den Zugriff der Behorden auf die dafiir erfolidben Daten fir aufsichts- und abgabenrechtliche
Zwecke.
Personenbezogene Bezeichnungen

§2. Alle in dieser Verordnung verwendeten personenpezen Bezeichnungen gelten
gleichermal3en fur Personen sowohl weiblichen ath aéinnlichen Geschlechts.

Abkiirzungen und Begriffshestimmungen

§ 3.Im Sinne dieser Verordnung ist oder sind:

1. AES-256: Verschlisselungsverfahren nach demaAded Encryption Standard (AES FIPS
197 26/11/2001) mit einer Schlissellange von 256 Bi

2. Barcode: Standard ,Code 128", definiert in IEKQ 15417:2007
3. Barumsatz: Umsatze im Sinne § 131b Abs. 1 2B

4. Datenbank  Uber  Sicherheitseinrichtungen in  &egikassen: Datenbank  des
Bundesministeriums fiir Finanzen, in der die in 8Al&. 2 genannten Daten betreffend die

Sicherheitseinrichtungen in Registrierkassen undntiGilen der Sicherheitseinrichtungen
festgehalten werden

5. Datenerfassungsprotokoll (DEP): eine im Speicler Registrierkasse oder in einem externen
Speicher mitlaufende Ereignisprotokolldatei, die Hchtzeit jeweils mit Belegerstellung
vollstandig, fortlaufend chronologisch die Barurzgéinit Beleginhalten dokumentiert

6. Eingabestation: Einrichtung zur Erfassung voaruBnhsatzen, die mit einer Registrierkasse
insbesondere zur Signierung und Dokumentation @eunfsatze verbunden ist

7. Elektronische Aufzeichnung: vollstandige, faufend chronologisch geordnete Dokumentation
von Bargeschéften in elektronischer Form

8. Elektronische (kryptographische) Signatur: &tmkische Daten, die anderen elektronischen
Daten beigefiigt oder mit diesen logisch verkniptden und die der Authentifizierung dienen
im Sinne des § 2 Z 1 SigG

9. FinanzOnline: elektronisches Verfahren der Alsgdehdrde nach der FinanzOnline-
Verordnung 2006, BGBI. Il Nr. 97/2006, in der jelsgjeltenden Fassung

10. Geschlossenes  Gesamtsystem:  elektronisches zeiBlmhungssystem, in  welchem
Warenwirtschafts-, Buchhaltungs- und Kassensystéoie@nlos miteinander verbunden sind und
das mit mehr als 30 Registrierkassen verbunden ist.

11. Global Location Number (GLN): von der Bundestaft Statistik Osterreich unter der
Bezeichnung ,Sekundar ID“ vergebener Ordnungsbiegrif

12. Hardware-Sicherheitsmodul (HSM): Signaturdikgtgseinheit, die zur Erstellung (qualifizierter)
elektronischer Signaturen verwendet wird und vdenal bei serverbasierten Losungen zum
Einsatz kommt

13. Homepage des Bundesministeriums fur Finar@®tj: www.bmf.gv.at

14. Kassenidentifikationsnummer: Gber FinanzOnf§jemeldetes Kennzeichen einer Registrierkasse,
das auch die Unterscheidung verschiedener Regigtsisen mit  gleicher
Signaturerstellungseinheit ermdéglicht

15. Maschinenlesbarer Code: Eingangswert fir OBRr¢ode- oder QR-Code-Reprasentation

16. Monatszéhler: Summenspeicher in der Regikagse, der die Zwischenstdnde des
Umsatzzahlers zum Monatsende festhalt
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17. Object Identifier (OID): weltweit eindeutigBezeichner nach ISO/IEC 9834-1 und A 2642, der
benutzt wird, um ein Informationsobjekt zu benennkndieser Verordnung wird der OID
verwendet, um die Verwendung des Signaturzertiéikatnach 85 Abs.1 Z8 des
Signaturgesetzes — SigG, BGBI. | Nr. 190/1999 injdeveils geltenden Fassung, auf den Zweck
'Osterreichische Finanzverwaltung Registrierkasgetbier' einzuschranken.

18. OCR (Optical Character Recognition): Standa@R-A, definiert in ISO 1073-1:1976

19. Ordnungsbegriff des Unternehmers: ein der Abghehérde bekannter Schlissel zur
Identifizierung des Unternehmers (Steuernummer,-Nlbnmer, GLN)

20. QR-Code: zweidimensionales Symbol nach Standl& X 0510/2004

21. Registrierkasse (auch elektronische Regikagme): verallgemeinerte Form jedes elektronischen
Datenverarbeitungssystems, das elektronische Aiifaangen zur Losungsermittiung und
Dokumentation von einzelnen Barumsatzen erstelifyesondere elektronische Registrierkassen
jeglicher Bauart, serverbasierte Aufzeichnungssystgauch zur Abwicklung von Online-
Geschaften), Waagen mit Kassenfunktionen und Tataamé&ine Registrierkasse kann mit
Eingabestationen verbunden sein.

22. Seriennummer des Signaturzertifikates: einerchdu den Zertifizierungsdiensteanbieter

ausgegebene, im Zertifikat enthaltene, eindeutigarking des Zertifikates zum erleichterten
Auffinden des Zertifikates im Verzeichnis des ZDA

23. Sichere Signaturerstellungseinheit: konfigteieSsoftware oder Hardware, die zur Verarbeitung
der Signaturerstellungsdaten verwendet wird undddie Sicherheitsanforderungen des SigG
sowie den dazu erlassenen Verordnungen entsp8¢hZ(5 SigG)

24. Signaturprifdaten: Daten wie Codes oder dftdt Signaturschlussel, die zur Uberpriifung
einer elektronischen Signatur verwendet werdenZ8$2SigG)

25. Signaturwert: im Rahmen der Signaturerstelieimgittelter elektronischer Wert der Signatur

26. Startbeleg: erster Beleg, der unter Verwendingr Kassenidentifikationsnummer erstellt wird
und die vollstandige Verkettung aller unter dieBassenidentifikationsnummer erzeugten und
gespeicherten Belege sicherstellt

27. Summenspeicher: Speicher in der Registrieekatie Zwischen- oder einen aktuellen Endstand
aufsummierter Betrage wiedergeben

28. Trust-List (vertrauenswiirdige Liste gemalEischeidung der Kommission 2009/767/EG uber
MaRnahmen zur Erleichterung der Nutzung elektrdwisc Verfahren (ber einheitliche
Ansprechpartner gemafRl der Richtlinie 2006/123/E@r ibienstleistungen im Binnenmarkt,
ABI. Nr. L 274 vom 20.10.2009 S. 36): nach den \Mi&htungen aus Artikel 2 der Entscheidung
2009/767/EG von allen Mitgliedstaaten zu fuhrendgstd der ZDAs fur qualifizierte Zertifikate)

29. Umsatzzahler: Summenspeicher in der Regikasse, der die Barumséatze der Registrierkasse
laufend aufsummiert

30. Verifikation: Uberpriifung signierter Daten dofegritat und Authentizitat, dass die Daten nach
der Signaturerstellung von der korrekten Signasielungseinheit signiert und nicht verandert
wurden

31. Zahlungsbeleg (Beleg): Bestatigung mit bestiemiormalen Inhalten, die in Papierform oder in
elektronischer Form den wesentlichen Inhalt des hRgeschaftes zwischen den
Geschaftspartnern dokumentiert und bei Bezahlueggéiben bzw. elektronisch tbermittelt wird

32. Zertifikat: eine elektronische Bescheinigumdt, der Signaturprifdaten einer bestimmten Person

zugeordnet werden und deren Identitdt bestatigtd win Sinne des 82 Z 8 SigG, BGBI. |
Nr. 190/1999;

33. Zertifizierungsdiensteanbieter (ZDA): Orgatiza, die Zertifikate ausstellt oder anderweitige
Dienste im Zusammenhang mit elektronischen Sigeatirereitstellt im Sinne der Richtlinie
1999/93/EG liber gemeinschaftliche Rahmenbedingufigexiektronische Signaturen.
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2. Hauptstick
Technische Vorschriften

1. Abschnitt
Allgemeines

Beschreibung der Sicherheitseinrichtung

8§ 4. (1) Die Sicherheitseinrichtung gemaR § 131b AbBAD besteht aus einer Verkettung der
Barumsatze mit Hilfe der elektronischen Signatur®ignaturerstellungseinheit.

(2) Die Verkettung wird durch die Einbeziehung vé@tementen der zuletzt vergebenen, im
Datenerfassungsprotokoll gespeicherten Signatuaiieraktuell zu erstellende Signatur gebildet. Bei d
Erfassung des ersten Barumsatzes tritt an die eStdikr zuletzt vergebenen Signatur die
Kassenidentifikationsnummer.

2. Abschnitt
Anforderungen an die Registrierkasse

Allgemeine Anforderungen

§ 5. (1) Jede Registrierkasse muss uUber ein Datenarfgsgrotokoll und einen Drucker zur
Erstellung oder eine Vorrichtung zur elektronischioermittiung von Zahlungsbelegen verfiigen.

(2) Jede Registrierkasse muss Uber eine geeiguétgtiStelle zu einer Sicherheitseinrichtung mit
einer Signaturerstellungseinheit verfigen. Mit eifggnaturerstellungseinheit kénnen auch mehrere
Registrierkassen verbunden sein.

(3) Jede Registrierkasse muss mit dem frei verfiggba/erschliisselungsalgorithmus AES 256
ausgestattet sein, um die fir den maschinenleslizoder erforderlichen Verschlisselungen durchfiihren
zu konnen.

(4) Jeder Registrierkasse muss eine eindeutige edantifikationsnummer im Unternehmen
zugeordnet werden.

(5) Die Registrierkasse darf keine Vorrichtungenthahen, Gber die das Ansteuern der
Sicherheitseinrichtung umgangen werden kann.

(6) Die Nutzung einer Registrierkasse durch mehtéreernehmer ist nur unter der Voraussetzung
zulassig, dass jeder Unternehmer ein ihm zugecednétrtifikat verwenden und die Registrierkasse fur
jeden Unternehmer ein gesondertes Datenerfassurgkpll filhren kann.

Inbetriebnahme der Sicherheitseinrichtung fur die Registrierkasse

8§ 6. (1) Die Inbetriebnahme der Sicherheitseinrichtdiig die Registrierkasse besteht aus der
Einrichtung des Datenerfassungsprotokolls (8 7) dad Ablage der Kassenidentifikationsnummer als
Bestandteil der zu signierenden Daten des erstanniBatzes mit Betrag Null (0) (Startbeleg) im
Datenerfassungsprotokoll.

(2) Vor dem 1. Janner 2017 kann die InbetriebnakiereSicherheitseinrichtung im Sinne Abs. 1
bereits vor der Registrierung (8 16) vorgenommendes. Die Registrierung muss bis zum 1. Janner
2017 erfolgt sein.

(3) Wird eine Registrierung nach dem 31. Dezemi®d62/orgenommen, so hat die Inbetriebnahme
binnen einer Woche nach Registrierung der Signetigi&ingseinheit (§ 16) zu erfolgen.

(4) Der Unternehmer hat vor Inbetriebnahme die elltstg der Signatur (8 9 Abs. 3) und die
Verschlisselung des Umsatzzahlers (8 9 Abs. 2uhtgr Zuhilfenahme des Startbeleges zu tberprfen.
Entspricht die Erstellung der Signatur bzw. die 3ébitlisselung des Umsatzzahlers nicht den
Erfordernissen des 8 9, so ist die Registrierkassaittelbar als Registrierkasse mit ausgefallener
Signaturerstellungseinheit im Sinne 8 17 Abs. debandeln. Das Prifergebnis ist zu protokolliened u
mit dem ausgedruckten Startbeleg geméaR § 132 BAibewahren.

Datenerfassungsprotokoll

§ 7. (1) Jede Registrierkasse hat ein Datenerfassusiggptl zu fuhren, in dem jeder einzelne
Barumsatz zu erfassen und abzuspeichern ist. B&njBarumsatz sind zumindest die Belegdaten geméanR
§ 132a Abs. 3 BAO festzuhalten.

(2) Trainings- und Stornobuchungen sind wie Barumesa zu erfassen und im
Datenerfassungsprotokoll abzuspeichern.
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(3) Die Daten des Datenerfassungsprotokolls simdizdiest vierteljahrlich auf einem elektronischen
externen Medium unveranderbar zu sichern. DiedeeBing ist gemaf § 132 BAO aufzubewahren.

(4) Die Inhalte des maschinenlesbaren Codes (8 1is.2) der Barumséatze sind im
Datenerfassungsprotokoll der Registrierkasse gesagimmit den zugehoérigen Barumsétzen festzuhalten.

(5) Das Datenerfassungsprotokoll einer Registriesgamuss ab 1. Janner 2017 jederzeit auf einen
externen Datentrager im Exportformat Datenerfasspirigokoll laut Z 3 der Anlage exportiert werden
kénnen.

Summenspeicher

§8. (1) Die in der Registrierkasse erfassten Barurmesasind laufend aufzusummieren
(Umsatzzéahler). Trainingsbuchungen dirfen sichtracii den Umsatzzéhler auswirken.

(2) Zu jedem Monatsende sind die ZwischenstandeUtesatzzahlers zu ermitteln (Monatszahler)
und als Barumsatz mit Betrag Null (0) und elektschier Signatur der Signaturerstellungseinheit
(Monatsbeleg) im Datenerfassungsprotokoll der Regikasse zu speichern.

(3) Mit Ablauf jedes Kalenderjahres ist der Monaisly, der den Zahlerstand zum Jahresende
enthalt (Jahresbeleg), auszudrucken, zu prifengenti3 § 132 BAO aufzubewahren. Bei der Prifung
des Jahresbeleges ist 8 6 Abs. 4 sinngemal anzemend

Signaturerstellung durch die Signaturerstellungseiheit

8 9. (1) Zur Gewahrleistung des ManipulationsschutzesSinne des § 131b Abs. 2 BAO missen
von der Registrierkasse Uber eine geeignete Sstatiét zur Signaturerstellungseinheit elektronische
Signaturen angefordert und ibernommen werden kodeeier einzelne Barumsatz und Monats-, Jahres-
und Schlussbeleg sowie jede Trainings- und Storctolmyg sind elektronisch zu signieren.

(2) In die Signaturerstellung sind folgende Dat@zgbeziehen:

1. Kassenidentifikationsnummer
2. Fortlaufende Nummer des Barumsatzes
3. Datum und Uhrzeit der Belegausstellung

4. Betrag der Barzahlung nach Steuersatzen gem@i3UBnsatzsteuergesetz 1994 (UStG 1994) in
der jeweils geltenden Fassung getrennt

5. Mit dem Verschlisselungsalgorithmus AES 25@ B8 und Z 9 der Anlage verschlisselter
Stand des Umsatzzahlers

6. Seriennummer des Signaturzertifikates
7. Signaturwert des vorhergehenden BarumsatzePadiemerfassungsprotokolls (Verkettungswert
laut Z 4 der Anlage)

(3) Die aufbereiteten Daten (Abs. 2) mussen nach 8gnaturformat laut Z 4 und Z 5 der Anlage
durch die Signaturerstellungseinheit automatistgitronisch signiert werden.

(4) Die von der Signaturerstellungseinheit im Emgstormat der Signaturerstellung laut Z 6 der
Anlage riickgemeldete Signatur ist auf dem zugebkérigeleg nach den Vorgaben des § 10 als Teil des
maschinenlesbaren Codes abzudrucken und im Dasssarfgsprotokoll mit den Belegdaten laut Z 11
der Anlage dauerhaft zu speichern (8 7 Abs. 4).

Aufbereitung des maschinenlesbaren Codes

§ 10.(1) Nach Ermittlung jedes Signaturwertes hat dégiBtrierkasse fir die Belegerstellung und
die Speicherung im Datenerfassungsprotokoll einegsaminenlesbaren Code laut Z 12 der Anlage
aufzubereiten.

(2) Der maschinenlesbare Code hat folgende Datemthalten:

1. Kassenidentifikationsnummer

2. Fortlaufende Nummer des Barumsatzes

3. Datum und Uhrzeit der Belegausstellung

4. Betrag der Barzahlung nach Steuersatzen getrenn

5. Mit dem Verschlisselungsalgorithmus AES 25@ A8 und Z 9 der Anlage verschlisselter
Stand des Umsatzzahlers

6. Seriennummer des Signaturzertifikates

7. Signaturwert des vorhergehenden BarumsatzePademnerfassungsprotokolls (Verkettungswert
laut Z 4 der Anlage)
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8. Signaturwert des betreffenden Barumsatzes.

(3) Trainings- und Stornobuchungen haben im mascih@sbaren Code zusétzlich die Bezeichnung
~Trainingsbuchung“ oder ,Stornobuchung” zu enthalte

Belegerstellung

§ 11. (1) Auf dem Beleg sind neben den Belegdaten d&828 Abs. 3 BAO folgende Daten
auszuweisen:

1. Kassenidentifikationsnummer

2. Datum und Uhrzeit der Belegausstellung

3. Betrag der Barzahlung nach Steuersatzen geétrenn

4. Inhalt des maschinenlesbaren Code.

(2) Sofern ein maschinenlesbarer Code nicht alsG@Be am Beleg aufgedruckt werden kann, sind
die Daten nach Abs. 1 entweder

1. als ein vom Signaturwert des betreffenden Barires abhangiger Link in maschinenlesbarer
Form als Barcode oder OCR zum Abruf der Daten berealten und am Beleg auszuweisen
oder

2. entsprechend der in Z 14 der Anlage festgeteGtdierung am Beleg auszuweisen.
(3) Belege fiir Trainings- und Stornobuchungen sinsdriicklich als solche zu bezeichnen.

3. Abschnitt
Anforderungen an die Signaturerstellungseinheiten

Allgemeine Anforderungen

8§ 12. Die technischen Anforderungen an die Signaturdusigseinheit entsprechen den
Anforderungen an Signaturerstellungseinheiten tialijizierte Signaturen nach § 18 SigG in der jdsvei
geltenden Fassung und nach § 6 der Signaturvenogd?@08 — SigV 2008, BGBI. Il Nr. 3/2008, in der
jeweils geltenden Fassung BGBI. Il Nr. 401/2010.stelle der in § 6 Abs. 3 letzter Satz SigV 2008
vorgesehenen Prifung kann eine Priufung in Bezug dief inhaltlichen Anforderungen der
Registrierkassensicherheitsverordnung erfolgen, eivalie Anforderung der alleinigen Kontrolle und
deren Auswirkungen auf den Betrieb auf Grund dek®®ung nicht Gegenstand dieser Priifung sind.

Signaturschlisselpaar und Signaturerstellung

§ 13. Bezuglich anwendbarer Signaturalgorithmen sowidliBsel sind die Regelungen der
SigV 2008 zu den Algorithmen und Parametern firlifji@rte Signaturen aus dem Anhang zur
SigV 2008, Punkte 1 bis 7 ,Algorithmen und Paramdi@g qualifizierte elektronische Signaturen®
anzuwenden.

Verifizierbarkeit der Signaturen

§ 14. Der Signaturwert des betreffenden Barumsatzes namssHand des auf dem Beleg
aufgebrachten maschinenlesbaren Codes verifiziediar Dazu missen insbesondere die in § 10 Abs. 2
enthaltenen Daten auf dem Beleg enthalten seinVDibearbeitung der dazu in komprimierter Form im
maschinenlesbaren Code enthaltenen Daten hat gérhaRler Anlage zu erfolgen.

3. Hauptstick
Beschaffung und Registrierung der Signaturerstellugseinheit; Kontrolle

Beschaffung der Signaturerstellungseinheit

§ 15. (1) Unternehmer, die der Registrierkassenpflichitm§ 131b BAO unterliegen, haben die
erforderliche Anzahl von Signaturerstellungseirdgreibei einem im EU-/EWR-Raum oder in der Schweiz
niedergelassenen Zertifizierungsdienstanbietergdalifizierte Signaturzertifikate anbietet, zu erben.
Die Kosten fiir die Beschaffung der Signaturerstejkeinheit tragt der Unternehmer.

(2) Der Unternehmer hat zur Erlangung des Signattifikates einen der Abgabenbehédrde
bekannten, dem Unternehmer zugeordneten Ordnungbegd als Wert des OID ,Osterreichische
Finanzverwaltung Registrierkasseninhaber* (Z 16Atdage) nach MalRgabe des § 5 Abs. 1 Z 8 SigG in
seinem Signaturzertifikat eintragen zu lassen.

(3) Der Zertifizierungsdiensteanbieter vergibt flijede Signaturerstellungseinheit ein
Signaturzertifikat, das folgende Angaben beinhaltet
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1. Typ und Wert des der Signaturerstellungseinhmilgeordneten Ordnungsbegriffs des
Unternehmers,

2. Seriennummer des Signaturzertifikates und
3. Beginn und Ende der Gultigkeit des Zertifikats.

Eine Verwendung des Zertifikates Uber das EndeesdBiiltigkeit hinaus ist zulassig, sofern der im
Zertifikat vorhandene Signaturalgorithmus laut de2 Anlage als sicher gilt.

Registrierung der Signaturerstellungseinheit

§ 16. (1) Der Unternehmer oder sein bevollméachtigtertddanvertreter hat tber FinanzOnline den
Erwerb seiner Signaturerstellungseinheiten zu nmmeld®abei sind die Seriennummer des
Signaturzertifikates, die Art der Signaturerstefjs@inheit und die Kassenidentifikationsnummernrdier
der Signaturerstellungseinheit zu verbindenden $egikassen bekannt zu geben. Zusatzlich hat der
Unternehmer den frei wahlbaren BenutzerschliissalifiiEntschliisselung (Z 8 der Anlage) der mit dem
Verschlisselungsalgorithmus AES 256 verschlissellBaten im maschinenlesbaren Code Uber
FinanzOnline bekannt zu geben. Ist dem Unternehdier Meldung Uber FinanzOnline mangels
technischer Voraussetzungen unzumutbar, hat dielivigl unter Verwendung des amtlichen Vordrucks
zu erfolgen.

(2) Erst nach Prifung, ob fir jede gemeldete Sigeastellungseinheit unter der angegebenen
Seriennummer des Signaturzertifikates und demggiitiOrdnungsbegriff des Unternehmers der ZDA in
der offentlichen Trust-List und das Signaturzekéfiim Verzeichnis des ZDA vorhanden sind, werden
diese Daten an die Datenbank Uber Sicherheitshiarigen in Registrierkassen (§ 18) tibergeben.

Bekanntgabe der AulRerbetriebnahme der Sicherheitseiichtung fiir die Registrierkasse

§ 17.(1) Der Unternehmer oder sein bevollméachtigtetddanvertreter hat tber FinanzOnline oder
dem fir die Erhebung der Umsatzsteuer zustandigemZamt jeden nicht nur voriibergehenden Ausfall
und jede AulRerbetriebnahme der Sicherheitseinmchin der Registrierkasse bei

1. Diebstahl oder sonstigem Verlust der Signastedungseinheit oder Registrierkasse,
2. Funktionsverlust der Signaturerstellungseinbeér Registrierkasse oder
3. AuRRerbetriebnahme der Signaturerstellungsdiolder Registrierkasse

ohne unnétigen Aufschub bekannt zu geben.

(2) Dazu hat der Unternehmer folgende Angaben zthema
1. Bezeichnung der betroffenen Komponenten ddreglieitseinrichtung
2. Grund des Ausfalles oder der Au3erbetriebnahme
3. Beginn des Ausfalles oder der AuRerbetriebnahme

(3) Alle dudber FinanzOnline gemeldeten, nicht nur ridergehenden Ausfélle und
AuRerbetriebnahmen werden in der Datenbank Ubdre8ieitseinrichtungen fur die Registrierkassen
vermerkt.

(4) Bei jedem Ausfall der Signaturerstellungseibhgind die Barumsatze auf einer anderen
Registrierkasse zu erfassen, die Uber eine au&e¥etrbindung zu einer Signaturerstellungseinheit
verfligt. Sollte dies nicht moglich sein, hat denéfnehmer bei der Aufbereitung und Verwendung des
maschinenlesbaren Codes (§ 10) an Stelle des Sigrates des betreffenden Barumsatzes (§ 10 Abs. 2
Z 8) die Zeichenkette ,Sicherheitseinrichtung afaiden“ im Ergebnis der Signaturerstellung laut Z 6
der Anlage zu verwenden. Der Hinweis ,Sicherheitsehtung ausgefallen” ist zusatzlich gut sichtbar
am Beleg (8 11) anzubringen. Nach Wiederinbetribbrea der Signaturerstellungseinheit ist zusatzlich
Uber die Belege, die wahrend des jeweiligen Ausfalmit dem Hinweis ,Sicherheitseinrichtung
ausgefallen" zu versehen waren, ein signierter Selimeteg mit Betrag Null (0) zu erstellen und im
Datenerfassungsprotokoll zu speichern.

(5) Bei jedem Ausfall einer Registrierkasse sind Barumsatze auf anderen Registrierkassen zu
erfassen. Sollte dies nicht méglich sein, sindBheumsétze handisch zu erfassen und Zweitschuften
Belege aufzubewahren. Nach der Fehlerbehebung dimdEinzelumsétze anhand der aufbewahrten
Zweitschriften nach zu erfassen und die Zweitstdmifdieser Zahlungsbelege aufzubewahren (§ 132
BAO).

(6) Wenn nach dem Ausfall einer Registrierkasseneines Datenerfassungsprotokoll eingerichtet
werden muss, ist als Signaturwert des vorhergemeBdeumsatzes (8 10 Abs. 2 Z 7) der Signaturwert
des zuletzt verfiigbaren Barumsatzes bzw. der Sigmatt des Startbeleges im Datenerfassungsprotokoll
zu verwenden. Das Ende des Ausfalles oder der Aef@&bnahme ist Uber FinanzOnline
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bekanntzugeben. Ist dem Unternehmer die Meldungr UBmanzOnline mangels technischer
Voraussetzungen unzumutbar, hat die Meldung untéew¥ndung des amtlichen Vordrucks zu erfolgen.

(7) Ist eine Wiederinbetriebnahme der Signaturbbustgseinheit (Abs. 4) nicht mehr méglich, hat
der Unternehmer eine neue Signaturerstellungseizibebeschaffen (8 15), zu registrieren (8§ 16) und
eine neuerliche Inbetriebnahme der Sicherheits#itung im Sinne der § 6 Abs. 1 bis 4 durchzufiihren.
Ist der zuletzt getétigte Barumsatz aus dem Datesmingsprotokoll feststellbar, entfallt die
Inbetriebnahme der Sicherheitseinrichtung im Sidee § 6 Abs. 1 bis 4 und gelten die Bestimmungen
zum Sammelbeleg des Abs. 4. Wahrend des Ausfabeslisch erfasste Barumsatze sind jedenfalls
nachzuerfassen.

(8) Im Fall einer planmafigen Aulerbetriebnahme Begistrierkasse (Abs.1 Z 3) hat der
Unternehmer einen Schlussbeleg mit Betrag Nulkz(Ogrstellen. Der Schlussbeleg ist auszudrucken und
geman § 132 BAO aufzubewahren.

Datenbank Uber Sicherheitseinrichtungen fiir die Reigtrierkassen

§ 18. (1) Der Bundesminister fur Finanzen fuhrt zur inen Dokumentation Uber die einem
Unternehmer zugeordneten Signaturerstellungsegrheaitne Datenbank tber Sicherheitseinrichtungen
fur die Registrierkassen.

(2) Diese enthélt folgende Daten:

1. Name der Unternehmer
. Ordnungsbegriff der Unternehmer
. Art der Sicherheitseinrichtung
. Seriennummern der Signaturzertifikate
. Identifikationsnummern der Registrierkassen
. Anzahl der an die Sicherheitseinrichtungen adgiessenen Registrierkassen

. Benutzerschlussel fir die Entschlisselung dierdem Verschlisselungsalgorithmus AES 256
verschlisselten Daten

8. Datum der Registrierung

9. Beginn und Ende von Ausfallen oder AulRerbetradionen der Sicherheitseinrichtungen
10. Betroffene Komponenten von Ausféllen oder AbB&iebnahmen der Sicherheitseinrichtungen
11. Grund des Ausfalles oder der Aul3erbetriebnathen&icherheitseinrichtungen
12. Daten aus Kontrollen.

(3) Der Bundesminister fir Finanzen ist datensaleatztlicher Auftraggeber im Sinne des §4 72 4
des Datenschutzgesetzes 2000 — DSG 2000, BGBI..116®%1999, fir die Datenbank Uber
Sicherheitseinrichtungen fiir die Registrierkassér. hat dessen Einrichtung und Betrieb zu
gewabhrleisten. Die Bundesrechenzentrum Gesellsafiafieschrankter Haftung (BRZ GmbH) ist fiir die
Datenbank Uber Sicherheitseinrichtungen fur dieistegrkassen gesetzliche Dienstleisterin im Sidee
§4 Z5und § 10 Abs. 2 DSG 2000.

Kontrolle und Prifung der Datensicherheit fiir die Registrierkassen

§ 19.(1) Der Unternehmer hat auf Verlangen der OrgareAthgabenbehdrde einen Barumsatz mit
Betrag Null (0) zu erfassen und den dafir von dexgiRrierkasse ausgefertigten Beleg zu
Kontrollzwecken zu Ubergeben. Bei Registrierkassait einer Vorrichtung zur elektronischen
Ubermittlung von Zahlungsbelegen ist der Belegtetalisch zur Verfiigung zu stellen.

(2) Auf Verlangen der Organe der Abgabenbehérde tadgr Unternehmer das
Datenerfassungsprotokoll fir einen vom Organ degaklenbehdrde vorgegebenen Zeitraum auf einen
externen Datentrdger zu exportieren und zu Ubergel®er Datentrdger ist vom Unternehmer
bereitzustellen.

~No b WN

4. Hauptstick
Geschlossene Gesamtsysteme

Technische und organisatorische Anforderungen

§ 20.(1) Die Manipulationssicherheit in geschlossenesdmtsystemen gemald § 131b Abs. 4 BAO
ist durch eine Sicherheitseinrichtung zu gewahseisdie aus einer Verkettung der Barumsatze nfii¢ Hi
der aufbereiteten Daten nach § 9 Abs. 2 im Sigfatmat laut Z 4 und 5 der Anlage besteht.
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(2) Fur geschlossene Gesamtsysteme gilt diese dfamog mit Ausnahme der 88 5 Abs. 2, 12, 15
und 17 Abs. 4. Die 88 4 Abs. 1, 6 Abs. 4, 8 Ab9,216 Abs. 1 und 2, 17 Abs. 1 bis 3, 17 Abs. 7 L8&d
sowie die Anlage sind mit der Mal3gabe anzuwendass deder eine Signaturerstellungseinheit noch ein
Signaturzertifikat erforderlich sind und, dass einassenidentifikationsnummer auch mehrere
Registrierkassen mit einem gemeinsamen Datenerfgsptotokoll zugeordnet werden durfen. Absatz 4
bleibt hiervon unberthrt.

(3) Bei geschlossenen Gesamtsystemen ist ans&il&etiennummer des Signaturzertifikates (8§ 9
Abs. 2 Z 6 und § 10 Abs. 2 Z 6) der Ordnungsbegdi#fs Unternehmers zu verwenden. Der
Ordnungsbegriff des Unternehmers muss gegebenedfialth geeignete Zusatze (z.B.: Ziffern) erganzt
werden, um eindeutige Signaturprifdaten zu ermbgiic In der Datenbank gemaf § 18 sind anstelle der
Seriennummer des Signaturzertifikates die Signaffipten zu erfassen. Der Ordnungsbegriff des
Unternehmers sowie die Signaturprifdaten miissedemsGutachten geman § 21 hervorgehen.

(4) Antragsbefugt im Sinne § 131b Abs. 4 BAO singr mnternehmer, die ein geschlossenes
Gesamtsystem als elektronisches Aufzeichnungssystewenden, das mit mehr als 30 Registrierkassen
verbunden ist.

Sachverstandige Begutachtung geschlossener Gesarmsteyne

~§21.(1) Im Rahmen der Begutachtung geschlossener Gggstame sind insbesondere folgende
Uberprufungen vorzunehmen:

1. das Vorliegen eines geschlossenen Gesamtsystems

2.das Vorliegen der technischen und organisafogis Voraussetzungen fur die
Manipulationssicherheit des geschlossenen Gesaetsys

(2) Im Gutachten sind insbesondere alle fur denri@et der Sicherheitseinrichtung des
geschlossenen Gesamtsystems gemaf § 20 Abs. dleglifdrven Softwarekomponenten anzugeben und
Prufberichte fir diese Komponenten anzuschlieBerfie Boftwarekomponenten sind mit der
mathematischen Hashfunktion Secure Hash AlgorittBHA-256) mit einem Startwert, der Null
(0000 0000 0000 0000) entspricht, fir eine spaterdikation zu signieren. Aus den Prifberichtenssiu
nachvollziehbar  hervorgehen, wie die einzelnen Kongmten gepruft wurden. Die
Manipulationssicherheit und sicherheitstechnischeicBwertigkeit mit einer Signaturerstellungseirthei
sind zu bestatigen. Dem Gutachten sind ein Orgamigr mit allen Hard- und Softwarekomponenten und
Datenspeicher des geschlossenen Gesamtsystemsesovieerblick liber die automatisch ablaufenden
Verarbeitungsprozesse anzuschliel3en.

(3) Das Gutachten hat darliber hinaus Angaben darZibbesnthalten, welche organisatorischen
MaRnahmen zur laufenden Uberpriifung der Manipulaicherheit vorgesehen sind. Dabei ist
insbesondere darzulegen, welche betrieblichen Fkamda in der Organisationsstruktur des
Unternehmens mit welchen Zugriffs- und Eingriffdresm, die Verdnderungen am Gesamtsystem
herbeifiihren kdnnen, ausgestattet sind, dass dmrifieu protokolliert werden und durch welche
MaRnahmen die Manipulationssicherheit des gesabhess Systems laufend kontrolliert wird. Zudem ist
darzulegen, wie im Falle eines Ausfalles des Systdim Einzelaufzeichnungspflicht, die Sicherung der
Kassenumsatze und die Belegerteilung rechtskonfmwéhrleistet werden (Ausfallplan).

(4) Im Gutachten ist zu beurteilen, ob das gessblos Gesamtsystem den Anforderungen des 8 20
Abs. 1 und 2 entspricht und ob die technischenanmgdnisatorischen SicherungsmalRnahmen des Abs. 2
und 3 erflllt werden.

(5) Verwenden mehrere Unternehmer, die durch eitikedes Vertriebsbindungssystem oder durch
ein Waren- oder Dienstleistungsfranchising wirt§tich verbunden oder die Teil eines Konzerns im
Sinne des § 244 UGB sind, gemeinsam ein geschlesséesamtsystem mit insgesamt mehr als 30
Registrierkassen und beurteilt das Gutachten dimipidationssicherheit dieses Systems fir diese
Unternehmer, so kann dieses Gutachten von mehtémearnehmern ihrem Antrag auf Erlassung eines
Feststellungsbescheides zugrunde gelegt werderallei¥erwender des geschlossenen Gesamtsystems
ist Abs. 3 sinngemaf anzuwenden. Lieferungen unstige Leistungen, die auflerhalb des geschlossenen
Gesamtsystems im betreffenden Betrieb erfolgem, gam der Wirksamkeit des Feststellungsbescheides
nicht umfasst.

(6) Mit der Erstellung solcher Gutachten dirfen gerichtlich beeidete Sachverstandige beauftragt
werden. Die Vollstdndigkeit der sicherheitsreleeantUberprifungen im Gutachten ist durch eine
Bestatigungsstelle gemaf § 19 SigG zu bescheinigen.

(7) Die Kosten fiir die Erstellung der Gutachtemtider Unternehmer.
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Feststellungsbescheid

§ 22. (1) Im Feststellungsbescheid der Abgabenbehtrdea@e8 131b Abs. 4 BAO sind die dem
Gutachten zugrunde liegenden Softwarekomponenteisidberheitseinrichtung geman § 20 Abs. 1 mit
Hilfe der Softwaresignatur (8 21 Abs. 2) zu iddnidren.

(2) Mit Feststellungsbescheid bestatigte geschies§&esamtsysteme werden in der Datenbank tUber
Sicherheitseinrichtungen (8§ 18) registriert.

(3) Kann die Manipulationssicherheit des geschlosseGesamtsystems durch das Finanzamt nicht
bestatigt werden, ist dem Unternehmer eine einmaligchfrist von einem Monat fiir die Nachholung der
die Manipulationssicherheit gewahrleistenden Mafrerh unter Beibringung eines diese Mal3nahmen
bestatigenden Gutachtens einzurdumen. Das Finantamntdiesfalls unter Zugrundelegung des
vorliegenden Sachverhaltes zu entscheiden.

(4) Wird die Manipulationssicherheit des geschlosse Gesamtsystems mit rechtskréftigem
Bescheid des Finanzamtes nicht bestatigt, hat damrbiehmer innerhalb von drei Monaten ab Eintett d
Rechtskraft die Manipulationssicherheit unter Vemdieng einer Signaturerstellungseinheit (8§ 131b
Abs. 2 BAO) herbeizufiihren, andernfalls mit Ablaigser Frist die Verpflichtungen nach § 131b Abs. 2
BAO als nicht erfullt gelten.

Anderung der tatsachlichen Verhaltnisse

§ 23. (1) Anderungen des mit Bescheid bestatigten gesshhen Gesamtsystems sind vor ihrer
Durchfuhrung dem fur die Erhebung der Umsatzsteustandigen Finanzamt unter Vorlage eines neuen
Gutachtens (8§ 21) zu melden, wenn eine umfassemdstdlung des geschlossenen Gesamtsystems
(z. B.: Technologiewechsel) oder eine Anderung Seftwarekomponenten der Sicherheitseinrichtung
geman § 20 Abs. 1 geplant ist oder die Antragswsetzungen im Sinne § 20 Abs. 4 oder 21 Abs. 5
nicht mehr vorliegen. Uber solche Anderungen dessclyessenen Gesamtsystems ist mit
Feststellungsbescheid abzusprechen.

(2) Die Meldung dieser beabsichtigten Anderungeriibar FinanzOnline zu erfolgen.

(3) Werden dem Unternehmer nach Erlassung destélastgsbescheides Tatsachen bekannt, die
Zweifel an der Manipulationssicherheit des gesad®@nsn Gesamtsystems hervorrufen, hat er diese ohne
unnétigen Aufschub Gber FinanzOnline zu melden.

Kontrolle der Identitat der Softwarekomponente laut § 21 Abs. 2

§ 24. Die Organe der Abgabenbehorde sind berechtigt, Utiereinstimmung der im Gutachten
ausgewiesenen Softwarekomponente laut 8 21 Abdt @emim geschlossenen Gesamtsystem im Einsatz
befindlichen Softwarekomponente zu Uberprifen. Dazuss das geschlossene Gesamtsystem eine
Eingabemdoglichkeit eines Startwertes zur lokalerfréde der Softwaresignaturwertes zur Verfiigung
stellen sowie den Softwaresignaturwert der Komptsbarechnen und anzeigen.

5. Hauptstick
Schlussbestimmungen

Inkrafttreten
§ 25.(1) Die Verordnung tritt mit 1. Janner 2017 in Kra

(2) Abweichend von Abs. 1 treten § 1 bis 3, 8 5. Ahs8 7 Abs. 1, § 17 Abs. 5 und § 19 Abs. 2 mit
1. Janner 2016 in Kraft.

(3) Abweichend von Abs. 1 und 2 treten die § 658816, § 18, § 21 und § 22 mit 1. Juli 2016 in
Kraft.

(4) Diese Verordnung wurde gemal3 der Richtlinie39#G Uber ein Informationsverfahren auf
dem Gebiet der Normen und technischen Vorschrifted der Vorschriften fir die Dienste der
Informationsgesellschaft, ABI. Nr. L 204 vom 210998 S. 37, zuletzt gedndert durch die Verordnung
(EU) Nr.1025/2012 zur europdischen Normung, zurdékang der Richtlinien 89/686/EWG und
93/15/EWG sowie der Richtlinien 94/9/EG, 94/25/E95/16/EG, 97/23/EG, 98/34/EG, 2004/22/EG,
2007/23/EG, 2009/23/EG und 2009/105/EG und zur @oifing des Beschlusses 87/95/EWG und des
Beschlusses Nr. 1673/2006/EG, ABI. Nr. L 316 vonl14€012 S. 12, bei der Europaischen Kommission
unter der NotifikationsnummetXX notifiziert.



